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Toelichting bij het besluit

Opsteller
J

Voorstel
Het beveiligingsplan Suwinet 2024 - 2026 vast te stellen

Aanleiding

Dalfsen maakt gebruik van de applicatie Suwinet*-Inkijk. Suwinet -Inkijk biedt overheidsorganisaties de mogelijkheid om
gegevens van burgers, die bij andere overheidsorganisaties of basisregistraties zijn opgeslagen, te raadplegen in een
web-toepassing. De volgende organisaties en basisregistraties wisselen gegevens met elkaar uit: UWV, gemeente GSD,
Sociale Verzekeringsbank(SVB), gemeente BRP, Dienst Wegverkeer(RDW), Dienst Uitvoering Onderwijs(DUQ), Kamer
van Koophandel(KvK), Kadaster, Belastingdienst, Bureau Krediet Registratie(BKR).

Door Suwinet-Inkijk worden gegevens op basis van Burger Service Nummer (BSN) toegankelijk gemaakt voor de
bevoegde medewerkers. Het gaat om privacygevoelige gegevens zoals arbeidsverleden, loon, uitkeringen, opleiding en
bevolkingsgegevens van burgers. De organisaties hebben die gegevens nodig om het recht op een uitkering vast te
kunnen stellen en de juiste dienstverlening te kunnen leveren. Om de SUWI keten effectief te laten functioneren moeten
partijen er op kunnen vertrouwen dat “hun” gegevens door de partners in de Suwiketen op een zorgvuldige en
controleerbare wijze worden behandeld. De wetgever heeft bij de start van Suwinet in 2002 aangegeven dat
gegevensbeveiliging noodzakelijk is. Voor alle Suwinet-partijen is dit met beveiligingsvoorschriften uitgewerkt in bijlage |
van de regeling Suwi. Als gevalg van de regeling Suwi is elke gemeente verplicht te beschikken over een actueel
informatiebeveiligingsplan. In de Algemene Verordening Gegevenshescherming (AVG) is uitgebreid geregeld hoe met
persoonsgegevens moet worden omgegaan. Ook staat hierin welke beveiligingsmaatregelen er moeten worden getroffen.

Het beveiligingsplan Suwinet 2023- 2025 is bijgevoegd in de bijlage. Het college wordt voorgesteld dit plan vast te stellen

* Suwi = Structuur Uitvoering Werk en Inkomen

Beoogd effect
Burgers en instanties moeten erop kunnen vertrouwen dat de gemeente zorgvuldig omgaat met de gegevens die zijn

opgeslagen in het Suwinet en alleen toegankelijk zijn voor bepaalde medewerkers die daartoe specifieke autorisaties
hebben gekregen..

Argumenten
1. Formeel

Met het vaststellen van het beveiligingsplan door het college voldoet de gemeente aan haar plicht voor
informatiebeveiliging.

2. Uitvoering
Het beveiligingsplan geeft de kaders en maatregelen om intern de (medewerkers van de) organisatie hierop aan te
sturen.

3. Veiligheid en privacy
Uiteindelijke effect is dat Suwinet alleen wordt gebruik voor het doel van rechtmatige uitvoering van de
socialezekerheidswetgeving.

Alternatieven
NVT
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Risico's

1. Gemeentelijke audit

Gemeenten moeten periodiek een audit (laten) uitvoeren om vast te kunnen stellen of Suwinet volgens de richtlijnen
wordt gebruikt. Het beveiligingsplan is onderdeel van de audit. De inhoud van het plan en de correcte naleving worden
onderzocht. Mogelijk risico is dat de gemeente geen positieve beoordeling krijgt. Gevolg zou kunnen zijn dat het gebruik
van Suwinet tijdelijk wordt afgesloten. De audit vindt later dit jaar jaar plaats.

2. Maatschappelijke en politieke druk

De Suwinet-inkijk is een zeer bruikbaar instrument om gegevens te controleren voor de uitvoering van wettelijke taken.
Als blijkt dat gemeenten het niet correct gebruiken, of dat er misbruik wordt gemaakt, komt het instrument onder druk te
staan en worden ofwel strengere gebruiksvoorwaarden gesteld ofwel wordt het hele instrument ter discussie gesteld. Als
dit gebeurt verliezen gemeenten een belangrijk middel voor de uitvoering van hun taak.

3. Gebruik door medewerkers en controle

In hoofdzaak gaat de beveiliging om twee elementen. Ten eerste dat alleen medewerkers die daartoe zijn geautoriseerd
gebruik kunnen maken van Suwinet. Dit vereist dus een goed autorisatieproces. (Wie kent de autorisaties toe, welke
medewerker krijgt voor welk onderdeel van Suwinet bevoegdheden toebedeeld en voor welke periode.) Het tweede
element is dat de medewerkers die er gebruik van mogen maken, het systeem ook alleen gebruiken voor het uitoefenen
van hun functie. In het verleden kwam misbruik aan het licht (NB niet in Dalfsen) dat gebruikers de verleiding niet konden
weerstaan om te kijken naar bijvoorbeeld gegevens van bekende Nederlanders of de buurman. Of nog erger, dat het ook
werd misbruikt voor criminele activiteiten. Dit was aanleiding de eisen verder aan te scherpen. Een belangrijk
controlemiddel is de zogenaamde loggin. Het Bureau Keteninformatisering Werk en Inkomen (BKWI1) heeft rapportages
ontwikkeld over het gebruik van Suwinet-Inkijk en logt iedere bevraging met BSN, datum/tijdstip en onderdeel van
Suwinet-Inkijk. Het BKW!I is verplicht om gegevens te loggen waarmee het gebruik van Suwinet-Inkijk per medewerker
van de gemeente kan worden nagegaan. ledere klik wordt door het BKWI vastgelegd. Het is aan de gemeente om deze
logging gegevens te beoordelen.

Overlegd met ...
ﬁ. B wethouder Uitslag

Fiscale en financiele consequenties
Geen.

Communicatie
Communicatie vindt intern plaats, met name binnen domein Samenleving.

Vervol

Zoals gemeld is het beveiligingsplan min of meer de basis van de uitvoering van Suwinet in de gemeente. Intern moet dit
worden uitgevoerd en moet hierop worden toegezien. Bij de audit moet blijken of het gebruik volgens het plan verloopt.
(plan-do-check-act).

Vertrouwelijk
Dit voorstel is openbaar.

Bijlage(n)
1

B.eveiligingsplan Suwinet 2024-2026



Toelichting grondslagen

In dit document kunt u secties vinden die onleesbaar zijn gemaakt. Deze informatie is
achterwege gelaten op basis van de Wet open overheid (Woo). De letter die hierbij is vermeld
correspondeert met de bijbehorende grondslag in onderstaand overzicht.

Art. 5.1lid2sube

Het belang van de openbaarmaking van deze informatie weegt niet op tegen het belang van
de eerbiediging van de persoonlijke levenssfeer van betrokkenen



